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     УТВЕРЖДЕНA                                                                                распоряжением   Главы Администрации                                                                                     муниципального образования "город Десногорск" Смоленской области                                                                                                                                                             от 22.11.2010 № 233
ИНСТРУКЦИЯ
по использованию ресурсов сети Интернет в Администрации муниципального образования «город Десногорск» Смоленской области и муниципальных учреждениях муниципального образования «город Десногорск» Смоленской области
1. Общие положения

1.1 Настоящая Инструкция устанавливает порядок использования ресурсов сети Интернет и компьютерного оборудования сотрудниками Администрации муниципального образования «город Десногорск» Смоленской области (далее – Администрация) и муниципальных учреждений муниципального образования «город Десногорск» Смоленской области (далее – муниципальные учреждения),  имеющих подключение к сети Интернет по каналам связи Администрации муниципального образования «город Десногорск» Смоленской области.
1.2. Доступ в Интернет предоставляется сотрудникам Администрации и муниципальных учреждений только в случае, если это необходимо для выполнения ими служебных обязанностей.

1.3. В целях обеспечения информационной безопасности главный специалист, системный администратор и инженер-программист Администрации:

- осуществляют контроль за информацией, выходящей из информационной системы Администрации муниципального образования «город Десногорск» Смоленской области в Интернет и загружаемой из Интернета;

- обеспечивают сбор статистических данных о работе сотрудников Администрации и муниципальных учреждений с ресурсами сети Интернет;

- в случае нарушения пользователями положений настоящей Инструкции вправе приостановить доступ в Интернет для нарушающего лица или отстранить его от использования ресурсов сети Интернет в случае повторного нарушения.
2. Порядок предоставления  доступа к ресурсам сети Интернет 
и их использования

2.1. Подключение компьютера к ресурсам сети Интернет осуществляется главным специалистом, системным администратором или инженером-программистом Администрации на основании списка, подписанного управляющим делами администрации (для сотрудников Администрации) или письма руководителя муниципального учреждения на имя управляющего делами администрации. 

Письмо должно содержать следующую информацию:

- цели использования ресурсов сети Интернет;

- местонахождение компьютера, подключаемого к ресурсам сети Интернет;

- перечень сотрудников, допущенных к работе в Интернет с подключенного компьютера;
- информацию об установленном антивирусном программном обеспечении.

2.2. После установки программного обеспечения для работы с сетью Интернет и его настройки главным специалистом, системным администратором Администрации запрещается изменение любых параметров, касающихся подключения к серверам сети, и используемых протоколов без согласования с главным специалистом, системным администратором.

2.3. Пользователь должен знать и уметь пользоваться тем антивирусным программным обеспечением, которое установлено на его компьютере. Перед проведением любых операций с внешним носителем информации (дискета, флэш-накопитель и т.п.), - считывание, запись, модификация, удаление информации и т.д., пользователь обязан произвести антивирусную проверку внешнего носителя информации.
2.4. Для предотвращения или снижения вероятности угроз безопасности информации при пользовании системами доступа в сеть Интернет запрещается:
- самостоятельное подключение в сеть Интернет (установка модемов различных типов,  беспроводных точек доступа);
- обработка конфиденциальной информации на компьютере, имеющем соединение с сетью Интернет без использования соответствующих программных средств защиты информации;

- пересылка информации, содержащей сведения конфиденциального характера, через Интернет без использования программно-аппаратных средств, обеспечивающих соответствующую степень защиты;

- запрос и  получение пользователями  из  сети Интернет материалов развлекательного характера (игр, клипов и т.д.);

- запрос, получение и установка пользователями из сети Интернет программных продуктов без согласования с главным специалистом, системным администратором Администрации;

- загрузка файлов мультимедиа (музыка, фильмы, игры), за исключением случаев, когда это необходимо для выполнения сотрудником служебных обязанностей;

- посещение сайтов развлекательного характера и прочих сайтов, не имеющих отношения к деятельности пользователя;
- посещение ресурсов трансляции потокового видео и аудио (веб-камеры, трансляции ТВ и музыкальных программ в Интернете), создающих большую загрузку сети и мешающих нормальной работе остальных пользователей;
- осуществление попыток несанкционированного доступа к ресурсам сети Интернет, проведение или участие в сетевых атаках и сетевом взломе;

- открытие (запуск на выполнение) файла, полученного из сети Интернет или по электронной почте, без предварительной проверки его антивирусным программным обеспечением.
При нарушении пункта 2.4. пользователь без предупреждения отключается от работы в сети Интернет, при этом в известность ставится его непосредственный руководитель и ответственный за информационную  безопасность в муниципальном учреждении.
2.5. Главный специалист, системный администратор и инженер-программист Администрации при проведении профилактических работ вправе отключать пользователей от ресурсов сети Интернет, предварительно (за сутки) предупредив их об этом.

3. Ответственность

за нарушение требований Инструкции

Данная инструкция обязательна для выполнения всеми пользователями, имеющими право доступа к ресурсам сети Интернет. Управляющий делами администрации и руководители муниципальных учреждений обязаны ознакомить каждого работника,  имеющего право доступа к ресурсам сети Интернет, с настоящей инструкцией под роспись.

За неисполнение или ненадлежащее исполнение настоящей Инструкции работники Администрации и муниципальных учреждений несут дисциплинарную ответственность в соответствии с действующим законодательством.

4. Контроль за исполнением Инструкции

Контроль за исполнением настоящей Инструкции возлагается на управляющего делами администрации, главного специалиста-системного администратора, а также на руководителей муниципальных учреждений муниципального образования «город Десногорск» Смоленской области.

С Инструкцией ознакомлены:

